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10月10日，国务院部际联席会议决定在全国范围内开展“断卡”行动，重点打击长期从事收购贩卖“两卡”

（电话卡、银行卡）的人员。“断卡”行动的目的，就是要斩断电信诈骗、网络赌博等一系列犯罪的作案链条。

现实中不乏这样的情形：一桶油，换你用身份证开张电话卡；50元，买你的收款二维码；1000元，收你的公司

账户手续……这些信息，会帮助诈骗、赌博团伙完成洗钱过程，而出售这些信息的人则可能成为犯罪嫌疑人。

记者通过河北警方近期破获的两起案件，得以了解这些个人信息被买走后，如何协助犯罪团伙作案，以及在

类似的犯罪网络中，哪怕是一名出售电话卡的卖家，要面对什么样的惩罚。

“断卡”行动，揭开电信诈骗隐形链
□河北日报记者 白 云

10月25日，磁县一超市老板被
抓了。数日前，他在磁县某小区门
口，用一袋大米作“酬金”，骗取十多
位老人开设了电话卡。一个多月
后，受害人发现，这些卡在南方城市
欠费几十到数百元不等。

经过警方调查，超市老板在磁
县、临漳等地，用同样的方法骗取
300 多人开卡并出售给上线，他用
25元购买一袋大米支付酬劳，一张
卡还净赚15元。

这并不是磁县警方第一次和职
业买卡人过招。

磁县副县长、公安局局长温俊
华介绍，今年4月至今，磁县警方办
理的一起跨省网络信息大案中，案
件链条最末端，就是超市老板从事
的“工种”——码农。

这也是磁县警方调查一起特大

网络信息犯罪案的入手点。4 月，
磁县警方接到上级移交的线索，磁
县某乡镇有疑似电信诈骗人员在活
动。

“当时的疑点是，当地 50 岁以
上村民办理的电话卡，都在南方某
地被用于电信诈骗，而这些机主并
没有外出记录。”温俊华说，他要求
办案民警摁住这条线索追查，当时
谁也没想到，这揭开了后面的惊天
大案。

警方经过一段时间调查，发现
涉案嫌疑人在磁县某乡镇的一处出
租屋出没。磁县公安局刑警大队民
警张少华进入出租屋后惊呆了，他
看不懂电脑屏幕上闪烁的信息做什

么用途，但电脑连接着 700 多张电
话卡和猫池等专业设备，还存储着
数百名当地人的个人信息，“我感
觉，这起案件不一般。”

被抓获的嫌疑人郭某并不认为
自己犯罪。他交代，他们在乡镇收
集收款二维码，出售给上线“跑分”
来赚取佣金。

从警十几年的张少华办理过很
多刑事要案，这是第一次听说“跑
分”。想要弄明白被收集起来的二
维码如何“跑分”来赚钱，就得抓获
郭某的上线。

郭某的上线郭某某被抓后，警
方发现，郭某某的“跑分”流水高达
1300 多万元。专案民警不禁越发

好奇，嫌疑人“跑分”做什么用？这
究竟是个什么案？

郭某某交代，在业内，他们被称
为码商，郭某被称为码农，码农负责
收集收款二维码、手机卡、身份证
号、对公账户等信息，出售给上线码
商，码商再将这些数据转卖给“平
台”。

磁县警方一鼓作气，从河北追
到安徽，端了郭某某所说的“平台”，
抓了负责人朱某等13名嫌疑人。

警方原以为，“平台”是这起案
件的终点，没想到，这还不够。

在抓获朱某现场，警方发现运
行中的电脑，显示着朱某和厦门的
交易流水等众多信息，平台的“跑

分”也是接自上线的单，这把警方引
向了这起案件的另一个上线——

“四方”。
朱某交代，他所在的未来付平

台，对接厦门的“四方”（嫌疑人自认
的在第三方支付外的第四方支付），

“四方”不止朱某一个下线平台，若干
平台都在为“四方”提供“跑分”业务。

位于厦门的“四方”团伙被抓
获后，磁县警方这才梳理出一个
相对完整的犯罪链条：盘口下发
任务——“四方”接活——平台挂
码出售并和“四方”对接——码商收
购码农的数据出售给平台——码农
从个人手中收集卡、码。

截至今年10月，磁县警方跨越
多省市抓获60余名嫌疑人，冻结了
1000多张银行卡，涉案金额超过了
50亿元人民币。

防电信诈骗的宣传很多，多到一
些人会选择跳过去不看，总觉得这种
事怎么可能发生在自己身上？

过去，我们没有手机支付，没有网
络通信，诈骗案的发生多是面对面。
至少在报案时，受害人还能描述出嫌
疑人的体貌特征，也有利于警方破案。

但现在，摆在人们和警方面前的
难题是，信息被倒手、资金被骗走，我
们连对方是谁都摸不清。

“断卡”行动，断的是诈骗嫌疑人
和受害人之间的作案关联，包括手机
卡和银行卡。手机卡，包括我们平时
所用的三大运营商的手机卡，也包括
虚拟运营商的电话卡，同时还包括物
联网卡。

银行卡，包括个人银行卡，也包括
对公账户及结算卡，同时还包括非银
行支付机构账户，也就是第三方支付。

断的这些卡，有些是故意出售，有
些是被人利用。

磁县公安局重案大队大队长孟磊
讲述了这样一个细节：在接触这起大
案的初始之际，警方在嫌疑人的电脑
中发现了一些秘密——他们利用非法
掌握的公民信息，不用当事人到场，就
能实现开卡等业务，甚至能用软件模
拟当事人完成点头、眨眼等认证环节。

这让专案组感到触目惊心的同
时，也下定决心要摸到这一案件的上
线。

调查中，警方意外发现，磁县本地
的码商，收集的部分个人支付账户居
然来自嫌疑人的亲朋好友，一部分个
人支付账户的开卡人甚至不知道这些
出借的个人账户被拿去用作犯罪。

“这其中有朋友借用收款二维码，
不好意思拒绝，就顺手截个屏发过
去。”磁县副县长、公安局局长温俊华
说，这些出借的收款二维码，经过几轮
倒手，迅速进入洗钱环节，几次交易
后，就被相关部门监控到并停用，这也
被犯罪团伙称为死码，并弃之不用。

对于犯罪团伙来说，顶多是再买
个卡码继续作案，但对于持码人造成
的影响将非常巨大。在第三方支付方
便快捷的今天，不能使用卡码交易或
寸步难行。

警方提醒，不管是租、借还是卖
卡，一定要拒绝。除了坚决远离租、卖
卡，身份证有遗失经历、前期电话卡或
者银行卡有异常情况的市民，一定要
抽空去查询一下，看看自己的名下是
否有不知情的电话卡或者银行卡，并
及时处理。

在避免成为嫌疑人的同时，我们
还要避免成为受害人。

街头扫二维码赠玩具，被陌生人
添加为好友，打开来历不明的链接，这
些短时间内看不到危害的行为，可能
也会造成严重后果。

某地警方破获的一起诈骗案，嫌
疑人通过不法渠道获取了受害人的号
码，添加受害人为朋友时标注是受害
人的某位上级。诈骗手法之所以能成
功，并不是简单地添加朋友后直接要
钱。

嫌疑人甚至耐心等上几天，之后
借口不方便转账等，宣称让朋友先把
钱打入受害人账户，再由受害人转给
嫌疑人。这“举手之劳”的求助，让受
害人失去警惕。

实际上，此时受害人已经掉入嫌
疑人的圈套：此后，这笔打入受害人账
户的钱迟迟不到账，嫌疑人又借口急
用，诱导受害人垫付，从而完成诈骗。

警方提醒，任何网络资金往来，一
定要和对方电话沟通确认，不随意添
加陌生人，不随意扫码，对任何 App、
小程序获取通讯录的要求予以拒绝。

文/河北日报记者 白 云

■相关

如何守好我们的
账户信息

整个信息网络犯罪的链条是理
清了，但警方还是有些疑惑，嫌疑人
交代，这些卡、码数据被用作替盘口
洗钱。面对海量数据，警方需要深
挖嫌疑人的具体业务，继续打击犯
罪上线。

5 月初，在警方梳理案情数据
时，发现沧州一家物业公司的资金
流水极为可疑。注册这家公司的嫌
疑人很快承认，她并没有实体公司，
注册的对公账户已经出售，具体用
作什么样的业务，她完全不知道。

警方联合银行做了相应的处
理，开始耐心等待。5月底，和这家
物业公司关联的银行卡在山东取
现，警方以此为契机，抓了 14 名嫌
疑人。

张少华介绍，13名嫌疑人受雇
于主犯王某，王某通过非法支付平

台，用购买的多个对公账户为多家
赌博网站的2万多名赌客提供充值
和取现服务，涉案流水高达20多亿
元，王某抽取千分之四至千分之八
不等的佣金，前后获利 1000 多万
元。

“赌博网站也就是‘四方’对接
的盘口之一。”磁县公安局重案大队
大队长孟磊说，境外赌博网站无法
通过正常渠道进行赌资的转入转
出，就需要大量的账户来分散资金。

以 1000 元的赌资想进入赌博
网站为例，盘口会把这1000元的任
务转交给“四方”，由“四方”分散给
若干个平台，平台再转入来自全国
各地码商手中的个人或对公账户。

如此一来，这1000元赌资甚至可能
通过一百个账户分散流入赌博网
站，从而逃避银行部门监管和警方
打击。

值得一提的是，这起案件中，朱
某等多名嫌疑人，原本都是赌博网
站的受害人，他们都曾输掉几百万
元，从而接触到了这些非法洗钱渠
道，又成为其中的犯罪嫌疑人之一。

警方调查中，还发现这一犯罪
链条为色情、博彩等非法网站提供
服务，他们主要的对接业务之一，还
包括为电信诈骗团伙洗钱。

温俊华介绍，电信诈骗的资金
流入犯罪分子手中后，如果是一对
一的资金流向，很容易追查。但这

些钱会被迅速分级转入不同的银行
卡、收款码、对公账户，通过平台和

“四方”等犯罪链条逐级分散后洗
白。

警方在追查中，会遇到银行卡、
收款码和取现人不是同一人，银行
卡主、收款码主、对公账户法人不知
道账户谁在使用等问题，也就为打
击电信诈骗增加了很多麻烦。

有业内人士粗略估算，每追回
1 万元的电信诈骗赃款，至少需要
10万元的办案投入。

而政府部门原本为方便公司注
册简化的申办流程，成为部分人获
利的手段：他们注册公司后，将一套
完整的公司手续卖给码商，码商再

层层加价用于非法渠道洗钱。
“磁县这样一个50万人口的小

县城，电信诈骗案件高发，老百姓的
血汗钱被电信诈骗团伙骗走。”温俊
华说，“卖一套公司手续赚千把块，
出售个人收款二维码挣个百十元，
个人获取的这些蝇头小利，帮助犯
罪团伙诈骗和坑害群众，这就是我
们打击这类犯罪的根源。”

警方深入调查发现，这一犯罪
链条除了涉及黄、赌、电信诈骗，还
有部分嫌疑人从事杀猪盘、犯罪团
伙上下线之间黑吃黑等犯罪行为。

有的诱导受害人不断投资，突
然关停网站，有的截断下线洗钱的
押金跑路。温俊华总结，“不要相信
挣快钱大钱，‘跑分’成功了，你参与
作案将成为嫌疑人；失败了，你被
骗，将成为受害人。”

从外地抓回的嫌疑人被押回到磁县从外地抓回的嫌疑人被押回到磁县。。 磁县公安局供图磁县公安局供图

10 月，石家庄平山县人付某，
被多家银行锁定禁止办理相应业
务。

付某出售的用个人信息办理
的银行卡和电话卡，被其他犯罪嫌
疑人用于电信诈骗。不久前，外地
的受害人被电信诈骗后报警，警方
调查发现诈骗资金通过付某的银
行卡被转走，付某也因此进入警方
视线。

付某面对的惩罚并不是个案。
省公安厅刑警总队负责人介

绍，警方联合银行、通信公司等多部
门对开办贩卖“两卡”尚不够刑事处
罚的单位及人员开展惩戒，对开办
电话卡失信人员，5 年内只允许保
留 1 张电话卡；对开办银行账户和
支付账户失信人员，5 年内暂停其
银行账户非柜面业务、支付账户所
有业务，银行不得为其新开立账户，
违法违规行为将记录至个人征信。

负责此案的平山县公安局温塘
刑警中队中队长郝志勇介绍，付某办
理了60多张银行卡和电话卡，以每
张100至300元不等的价格出售给网

上的中间人。付某办理出售的银行卡
和手机卡，平山警方已落实的涉案金
额有十余万元，而付某的银行卡流水
还有几十万元有待调查。

因此，付某因涉嫌明知他人利
用信息网络实施犯罪，为其犯罪提
供帮助而被警方刑拘。10 月 25 日，
付某被批捕。

简单说，哪怕只是出租了一个
收款二维码，出售了一张个人银行
卡，你将在5年内失去一切手机支付
的渠道，甚至面临治安或刑事处罚。

郝志勇说，办案过程中，他们还
抓获了付某的两名上线，从而得知，
这一买卖卡的链条分工明确，有专
人寻找办卡对象，由上线分配任务，
按照任务要求办卡对象提供个人信
息，配合犯罪团伙办理所需各种卡
码。

这一现象并不罕见。温俊华介
绍，他们甚至发现有嫌疑人专门扫
村、扫校，用米面油等小利诱惑他人

提供支付账户、手机卡等用于作案。
这次的“断卡”行动中，警方针

对此类犯罪行为有明确说法：对手
机卡违法犯罪团伙，除开卡人以外，
对带队团伙、收卡团伙、贩卡团伙等
构成犯罪的，按照帮助信息网络犯
罪依法处理；对直接与诈骗团伙勾
连的，按照诈骗共犯依法处理。

而对银行卡违法犯罪团伙，除
初次开卡、被骗开卡或者其他犯罪
情节显著轻微的人员外，依法对开
卡团伙按照帮助信息网络犯罪处
理；对带队团伙、收卡团伙、贩卡团
伙等构成犯罪的，按照帮助信息网
络犯罪，妨害信用卡管理罪，买卖国
家机关公文、证件、印章罪等依法处
理；对直接与诈骗团伙勾连的，按照
诈骗共犯处理。

这也是我国司法机关在新型信
息网络犯罪面前，不断提高打击力
度的体现。

在厦门抓捕“四方”团伙时，磁县

警方发现，嫌疑人租用了一层写字
楼，看起来是个非常正规的公司，这
家公司公开对外招聘工作人员，也包
括几名名校毕业的软件技术人员。

不直接犯罪，只是提供了软件
和技术，是否涉及犯罪呢？

省公安厅刑警总队负责人介
绍，我国刑法明确规定，明知他人利
用网络信息实施犯罪，为其犯罪提
供互联网接入、服务器托管、网络储
存、通信传输等技术支持，或者提供
广告推广、支付结算等帮助，情节严
重的，处3年以下有期徒刑或拘役，
并处或者单处罚金。

目前，这些技术人员也全部被
刑拘。

也就是说，从办卡卖卡到买卡
倒卡，以及做软件平台协助犯罪的
整个犯罪链条上，没有一名嫌疑人
能逃脱惩罚。

实施如此大规模打击下，警方
也取得了一定的战果。

省公安厅提供了一组数据：“断
卡”行动以来，截至10月20日，我省
共惩戒涉嫌违规开办“两卡”的单位
21 个、人员 1165 名，关停涉案电话
4025个，冻结银行个人账户1448个、
对公账户25个，通报、约谈涉案“两
卡”开户较多的营业网点、银行分支
机构88次，行业内部人员240名。

除此以外，
全 省 公 安 机 关
还 打 掉“ 两 卡 ”
违 法 犯 罪 团 伙
52 个，抓获犯罪
嫌疑人 210 名，
扣 押 涉 案 银 行
卡 2269 张、手机
卡 746 张、作案
电脑 38 台、手机
124部。

最 关 键 的
是，“断卡”行动
并 不 是 阶 段 性
行 动 ，针 对“ 两
卡 ”犯 罪 的 打
击，还将继续。 警方查封某涉案团伙的作案

地点。 磁县公安局供图

码农码商背后的洗钱大案

他们在为谁洗钱

参与任何一环都将涉及犯罪
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